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1. OpSte informacije

Symphony L-PFR predstavlja softversku aplikaciju namenjenu Windows operativnim
sistemima. U tehniCkom smislu ovaj proizvod predstavlja sponu izmedu tri strane. Sa jedne
strane L-PFR povezuje akreditovani ESIR sistem sa bezbednosnim elementom obveznika,
dok sa druge strane omoguéuje standardizovanu komanikaciju sa API servisima SUF-a.
Komunikacija sa svakom od navedenih strana je specificna i obavlja se po unapred
definisanim protokolima. Osnovni zadaci koje svaki L-PFR treba da obavlja, pa i ovaj
konkretno, ukljucuju:

e Fiskalizovanje racuna
e |zdavanje raCuna sa ili bez internet konekcije
e Dostavljanje fiskalizovanih paketa za iS€itavanje sistemu na strani poreske uprave

e |SCitavanje fiskalizovanih racuna

1.1. Komunikacija sa SUF-om

Komunikacija izmedu L-PFR-a i SUF-a primarno se odvija preko internet veze i HTTPS
protokola. Na SUF strani podignut je HTTP server i REST API preko kog L-PFR Salje pakete
za iSCitavanje, obaveStava SUF o svom trenutnom statusu, preuzima konfiguracione
komande itd. Skoro sve aktivnosti L-PFR vrsi autonomno, bez posebne uloge korisnika, te
stoga ovde nisu obradeni svi tehniCki detalji ove komunikacije. Ukoliko ne postoji internet
veza na Kkorisni¢koj strani, deo operacija moguce je obaviti i posebnim protokolom
predvidenim za lokalnu komunikaciju, a koji se bazira na razmjeni fajlova izmedu L-PFR-a i
SUF-a. Ovde se primarno misli na lokalno i&Citavanje (poglavlje 5.4.) i lokalnu obradu
komandi (poglavlje 6.2.).

1.2. Komunikacija sa ESIR-om

Komunikacija sa ESIR-om obavlja se po HTTP protokolu. L-PFR pokreée veb server i otvara
API sa setom ruta dostupnih ESIR-u. Slanjem upita na Zeljenu rutu ESIR se obraca
L-PFR-u, a u odgovorima od L-PFR-a dobija potrebne podatke. U nastavku je dat kratak
pregled dostupnih servisa, a zatim sledi posebna sekcija 4.5. vezana za servis za kreiranje
racuna kao jedan od najzacajnijh. ZajedniCka napomena za sve servise u nastavku je da su
odgovori, odnosno struktura podataka koje odgovori sadrZze u skladu za zahtevima i
tehnickim specifikacijama L-PFR proizvoda. Lista servisa koja sledi u poglavlju 1.2.1. data je
radi kompletnosti dokumentacije, sa idejom da pruzi nesto viSe tehnickih detalja korisnicima
koji odlue sami da instaliraju, integriSu i odrzavaju svoj L-PFR. U najveéem broju sluajeva
korisnika ne bi trebalo da zanimaju tehnicki detalji koji slede jer L-PFR ne zahteva bilo kakvo
konfigurisanje ili intervenciju od strane korisnika u ovom delu.



1.2.1. Osnovni API servisi

Get Environment Parameters (GH'V /api /ij/eh*m'rormemtfparaweters): Ovaj servis ESIR
koristi za dobijanje informacija o trenutnoj konfiguraciji okruzenja u kom funkcioniSe. Iste
podatke moguce je dobiti direktno od API servisa SUF-a, kako ih i sam L-PFR dobija. L-PFR
povremeno mora da se sinhronizuje sa SUF-om da bi osigurao da su podaci o okruzenju sa
kojima raspolaZze i koje deli drugim stranama validni.

Attention (czc /api/v3/attention): ESIR koristi ovaj servis kada Zeli proveriti dostupnost
L-PFR-a. Dobra je praksa da se upit na ovu rutu pozove pre slanja zahteva za potpisivanjem
racuna ili proverom PIN koda. Na taj nacin zna¢ajno se smanjuje verovatnoéa greSke u
komunikaciji jer se pomenuti zahtevi Salju samo kad se potvrdi da je L-PFR servis dostupan.

Get Status (cer /api/v3/status): Kao 8to se da pretpostaviti, ovaj servis se Koristi za
dobijanje statusnih informacija. Opseg podataka koje L-PFR $alje u odgovoru na ovaj upit
vrlo je Sirok i pokriva dosta razli€itih segmenata, a u skladu sa tehni¢kim zahtevima. Poljima
u odgovoru L-PFR saop$tava ESIR-u da li je potreban PIN kod, da li je neophodno odraditi
iSCitavanje, nudi podatke o verziji proizvoda, bezbednosnom elementu, kodovima gre$aka i
jo§ mnogo toga. 1z tog razloga ESIR ga koristi vrlo Cesto.

Verify PIN (rost /api/v3/pin): Servis se koristi za validaciju PIN koda unesenog od strane
kasira na ESIR-u. Kad se PIN unese, ESIR poziva ovaj servis. L-PFR prima zahtev, a zatim
se obraca bezbednosnom elementu prosleduju¢i mu PIN na proveru. Ako bezbednosni
element vrati potvrdan odgovor PIN se smatra validnim. Nakon toga se vraéa odgovor
ESIR-u, a PIN se smesta u radnu memoriju gde se ¢uva dok god je L-PFR aktivan, ili dok
se pametna kartica ne izvadi iz Citaca.

Create Invoice (rosT /api/v3/invoices): Slanjem upita na ovu rutu ESIR zahteva od
L-PFR-a kreiranje i fiskalizaciju ra¢una na osnovu ulaznih podataka iz zahteva. U poglavlju
4.5. detaljno je objasnjeno na koji naCin L-PFR prima upit, ispituje ispravnost poslatih
podataka, vrdi izraCunavanje poreza i kreiranje racuna sa umetanjem digitalnog potpisa ¢ime
racun ulazi u poreski dug bez moguénosti poricanja da je isti potpisan bezbednosnim
elementom koji pripada konkrethom poreskom obvezniku.



2. Instalacija i licenciranje

2.1. Preuzimanje i instalacija

Instalaciju Symphony L-PFR proizvoda mozZe da vrsi stru¢no tehni¢ko lice, ali i sami korisnik.
Postupak je vrlo jednostavan i ne zahteva nikakve posebne vestine. Na ovom linku uvek ée
biti dostupne sve verzije softvera, a korisnik za preuzimanje treba odabrati poslednju. Za
Windows sistem treba povuéi instalacioni fajl pod nazivom “Symphony-Setup-a.b.c.exe”.

Pokretanje instalacije zapoc€inje duplim klikom na preuzeti fajl. U zavisnosti od toga da i
korisnik na raCunaru ima odgovarajuéa prava ili ne, softver moze traziti od korisnika potvrdu
da zeli da pokrene instalaciju (Slika 2.1.1.). U tom slu€aju korisnik treba da klikne na dugme
“Run’ ili adekvatno dugme u sluéaju drugih jezi¢kih podeSavanja.

Open File - Security Warning *
Do you want to run this file?
|I| Mame: Cilse Symphony-Setup-0.1.8.exe

Publisher CODEUXDOO
Type: Application
From: nle s\ Symphony-5etup-0.1.8.exe

Run Cancel

[ Always ask before opening this file

= While files from the Internet can be useful, this file type can potentially
) cl harm your computer. Only run software from publishers you trust.
= What's the risk?

Slika 2.1.1.

Softver takode moze traziti odobrenje za pristup sistemu u vidu dijaloga sa Slike 2.1.2., a
korisnik treba da mu omoguci pristup.

@ Windows Security Alert x

Windows Defender Firewall has blocked some features of this

app

Windows Defender Firewall has blocked some features of Symphony on all public and private

networks.
5 Mame: 5 ymphony|
Publisher: CodelIX

Path: a2 \symphany-pfr

\symphaony.exe -
Allow Symphaony to communicate on these networks:
[ Private networks, such as my home or work network

Public networks, such as those in airports and cafés (not recommended
because these networks often have lite or no security)

What are the risks of allowing an app through a firewall?

Gmlnw BCCESS Cancel

Slika 2.1.2.

Nakon pokretanja instalacije, proces se vrlo brzo zavr§ava. Symphony L-PFR se instalira na
sistemu bez ikakve dalje intervencije od strane korisnika, kreirajuéi na kraju precice za
pokretanje aplikacije na Desktopu i u glavhom pocetnom meniju.


https://github.com/nikolalj/esdc-electron-release/releases

2.2. Aktivacija

Da bi L-PFR mogao da funkcioniSe i da obavlja operacije koje se od njega potrebno je
aktivirati ga. To je postupak u kojem korisnik kroz par koraka potvrduje vlasnistvo nad
licencom Symphony L-PFR proizvoda, odnosno pravo da koristi ovaj softver.

Gledano iz korisniCkog ugla, aktivacija L-PFR-a je vrlo jednostavan proces. Sastoji se od
svega dva koraka tokom kojih korisnik treba na unese nekoliko podataka koji se od njega
zahtevaju. Prilikom poc&etnog startovanja softvera, kada korisnik prvi put pokre¢e L-PFR na
svom uredaju, obavljaju se odredene provere da bi se utvrdilo postoji li aktivha licenca za
koriStenje proizvoda na konkretnom uredaju. U slu¢aju da ne postoji i da se L-PFR prvi put
pokrece, korisniku se prikazuje interfejs za unos detalja o licenci. Od korisnika se najpre
zahteva da poveze svoju pametnu karticu, a zatim da unese odgovarajuci PIN kod i serijski
klju¢ koji se dobija od preprodavca od kojeg je naru¢en Symphony L-PFR. Izgled pocetnog
interfejsa za aktivaciju L-PFR-a prikazan je na Slici 2.2.1.

Symphony L-PFR

Licenciranje i aktivacija "Symphony L-PFR" proizvoda

Za aktivaciju Symphony L-PFR proizvoda neophodno je:
¢ Povezati ¢ita¢ sa umetnutnom pametnom karticom
¢ Uneti serijski klju¢
¢ Uneti PIN kod bezbednosnog elementa

Serijski klju¢

PIN kod bezbednosnog elementa

POKRENI AKTIVACIJU

Serijski broj: 19-0001-5688866

- 2021 — CodeUX
Verzija: 1.0.0

Slika 2.2.1.

Ukoliko bilo koji od traZenih podataka nije ispravno unesen, L-PFR ispod konkretnog polja
prikazuje poruku greSke koja se dogodila. U nekim situacijama prikazuje se i dodatno
obavestenje u donjem desnom uglu. Na osnovu ovih poruka korisniku bi trebalo da bude
jasno gde se dogodila greSka i Sta treba uciniti da bi se ista ispravila. Primeri poruka u
slu¢aju pogresnih unosa dati su na Slici 2.2.2.



Symphony L-PFR Symphony L-PFR

Licenciranje i aktivacija "Symphony L-PFR" proizvoda Licenciranje i aktivacija "Symphony L-PFR" proizvoda

« Uneti PIN kod bezbednosnog elementa

aaaaaaaaaaaaaaaaaaaaaa LJG7JKRLJILH#GG3

POKRENI AKTIVACIJU POKRENI AKTIVACIJU

A PINkod nije ispravan!

Serijski broj: 19-0001-5688866 Serijski broj: 19-0001-5688866
el 2021 — CodeUX

2021 — CodeUX
Verzija: 1.0.0 Verzija: 1.0.0

Slika 2.2.2.

Kada korisnik unese serijski klju¢ i PIN kod koji odgovara umetnutoj pametnoj kartici, a zatim
pritisne dugme za pokretanje aktivacije, L-PFR se obraéa odgovarajuéem serveru Koji
proverava poslate podatke. Ako je serijski klju€ ispravan, server vrac¢a potvrdan odgovor, a
korisniku se otvara novi interfejs sa nekoliko dodatnih polja.

U narednom koraku od korisnika se traZe kontakt detalji. Unos podataka i eventualna obrada
greSaka potpuno su isti kao u prethodnom slu€aju, a izgled interfejsa u ovom koraku dat je
na Slici 2.2.3.

[ ) Symphony L-PFR

Licenciranje i aktivacija "Symphony L-PFR" proizvoda

Serijski klju¢ je validan!
Da bi aktivirali Vas Symphony L-PFR potrebno je jos

samo da nam ostavite Vase kontakt podatke!

Ime korisnika na koga se vodi L-PFR &

Kontakt telefon

SACUVAJ PODATKE

Serijski broj: 19-0001-5688866

Verzija: 1.0.0 2022 — CodeUX

Slika 2.2.3.



Vazno je napomenuti da je procedura aktivacije jod jednostavnija ako se na istom uredaju
koristi neko od CodeUX-ovih ESIR reSenja. U tom sluc€aju korisnik prvo treba da instalira i
aktivira ESIR aplikaciju, a nakon toga da pokrene aktivaciju Symphony L-PFR reSenja.
Razlika u odnosu na prethodno objasnjeni postupak bi¢e u tome 5to se od korisnika nece
zahtevati serijski klju¢, niti ¢e se traziti kontakt podaci.

Konaéno, korisnik treba imati u vidu i nekoliko mogucih scenarija u kojima postoje problemi
sa aktivacijom ili proverom licence. Prilikom svakog pokretanja L-PFR se obraca serveru za
potvrdu validnosti licence. Ako licenca istekne, server ¢Ce to javiti L-PFR-u i rad nece biti
mogu¢ dok se ne obnovi licenca za koriStenje provizvoda na konkretnom uredaju. Poruka
koju korisnik vidi u ovom sluc€aju prikazana je na Slici 2.2.4. Klik na dugme za pokretanje
aktivacije zapocinje nanovo postupak licenciranja, kako je objasnjeno na pocCetku ovog
poglavija.

Symphony L-PFR

Licenciranje i aktivacija "Symphony L-PFR" proizvoda

O

Vasa licenca vise nije validna

AKTIVIRAJ PONOVO

Serijski broj: 19-0001-5688866

- 2022 — CodeUX
Verzija: 1.0.0

Slika 2.2.4.

Moze se desiti i da korisnik nema aktivnu internet konekciju prilikom startovanja L-PFR-a. U
ovakvom scenariju L-PFR najpre proverava na lokalnom sistemu kad je zadnji put licenca
uspesno proverena. Ako je zadnja provera bila prije manje od 6 dana, korisniku ¢e biti
omogucen rad, uz kratku poruku upozorenja da licenca nije mogla biti adekvatno proverena
(Slika 2.2.5.). Ako je pak proSlo vise od 6 dana od poslednjeg javljanja serveru, korisnik ¢e
dobiti poruku da je neophodno povezivanje na internet radi provere licence, kao na Slici
2.2.6. Period od 6 dana odabran je u sladu sa zakonskim propisom po kojem korisnik ne
sme duze od 6 dana biti u rezimu bez internet konekcije.



Symphony L-PFR

Lokalni procesor fiskalnih racuna (L-PFR)

A . =\ L-PFRje aktivan
Lo S (R http://127.0.0.1:8888

(3 Lokalne komande @ Pametna kartica je pronadena

g bl © gl s ﬁ  Bezbednosni element je zakljucan

: potreban PIN

85 Veza sa internetom je u prekidu

Serijski broj: 19-0001-5688866
Verzija: 1.0.0

2022 — CodeUX

Slika 2.2.5.

Symphony L-PFR

Licenciranje i aktivacija "Symphony L-PFR" proizvoda

R

Problem sa proverom licence
Proverite Vasu internet konekciju i pokusajte ponovo

POKUSAJ PONOVO

Serijski broj: 19-0001-5688866

- 2022 — CodeUX
Verzija: 1.0.0

Slika 2.2.6.



3. KorisniCki interfejs

L-PFR se startuje pokretanjem Ipfr.exe datoteke, nakon ¢ega se prikazuje osnovni korisnicki
interfejs. Interfejs je prilicno jednostavan i sastoji se od svega nekoliko sekcija, oznacenih na
Slici 3.1. U narednim sekcijama dato je kratko objadnjenje uloge pojedinih elemenata sa
slike i naCina na koji su medusobno povezani.

Symphony L-PFR

Lokalni procesor fiskalnih racuna (L-PFR)

L-PFR je aktivan

Lokalno iscitavanje http://192.168.100.7:8888

Pametna kartica je pronadena

g Izvestzliogreskanma Bezbednosni element je otkljucan

JID: Y5V5823K

(©)
Do: Lokalne komande ﬂ

=" Internet konekcija je aktivna

Nije neophodno iscitavanje
291 neprijavljanih raéuna u ukupnom iznosu od 108188118.33 RSD

Podaci sa bezbednosnog elementa:
Naziv preuzeca: Codeus doo

PIB: 03091627

Poslovni objekat: Digitron ist

Adresa: Milentija PopoviA a 17

Opstina: Beograd

@ Lokalno isditavanje zavrseno!

Serijski broj: 19-0001-5688866

) 2021 — CodeUX
Verzija: 1.0.0

Slika 3.1.

3.1. Upravljacka traka

O ovom delu nalaze se kontrolni linkovi pomocu kojih korisnik pokrece razli€ite vrste akcija.
Na vrhu liste nalazi se opcija za pokretanje lokalnog iS¢itavanja (poglavlje 5.4.). Klikom na
ovu opciju korisniku se otvara sistemski dijalog gde korisnik treba da odabere lokaciju na
koju zeli da izveze fajlove vezane za proces lokalnog iS¢itavanja. Korisnik moze odabrati
lokalni direktorijum ili lokaciju na jedinici spoljne memorije (USB ili SD kartica), nakon ¢ega
L-PFR automatski izvrSava proces lokalnog iScitavanja, kako je to objasnjeno u poglavlju
5.4.



Zatim sledi opcija za pokretanje komandi iz fajla (poglavlje 6). Slicho kao u prethodnom
slu€aju, otvara se sistemski dijalog pomodéu kog korisnik treba da odabere lokaciju na kojoj
se nalazi fajl sa komandama koje treba izvrSiti. Nakon Sto se odabere Zeljena memorijska
lokacija, koja moze biti i na jedinici spoljne memorije, L-PFR automatski procesuira fajl sa
komandama i kreira novi fajl sa rezultatima izvrSenih komandi. Detaljnije informacije o
konceptu komandi date su u poglaviju 6, dok se poglavlje 6.1. konkretno bavi lokalnom
obradom komandi.

Konacno, korisniku je ostavljena mogucnost da pregleda izveStaje o eventualnim greSkama
koje L-PFR belezi tokom rada. Ova opcija je namenjena malo naprednijim korisnicima i
stru¢nim licima koja rade instalaciju i odrzavanje sistema za elektronsku fiskalizaciju. Klik na
ovu opciju otvara direktorijum u kom je mogucée pronaci izvesStaje o greSkama za poslednjih
trideset dana. Vise detalja o procesu upravljanja greSkama moguce je pronaci u poglavlju 7.

3.2. Informativno zaglavlje

Na dnu stranice nalazi se informativno zaglavlje. Ovaj deo interfejsa treba korisniku da pruzi
osnovne informacije o proizvodaCu softvera i o samom proizvodu. Na sredini donjeg
zaglavlja nalazi se link do veb sajta proizvodaca (http://codeux.rs), a u oznaenom delu, sa
leve strane date su informacije o serijskom broju i verziji softvera.

Azuriranje verzije softvera radi se automatski. L-PFR se sam povremeno obracéa serveru za
proveru da li je u meduvremenu objavljena novija verzija aplikacije. Ako je u meduvremenu
objavljena novija verzija softvera korisniku ¢e se prikazati dijalog kao na Slici 3.2.1.

o AZuriranje aplikacije *

o Nova verzija aplikacije je dostupna. Zelite li da je instalirate sada?

é—% Instaliraj

—> Kasnije

Slika 3.2.1.

Korisnik treba da klikne na dugme “Instaliraj”, a sve ostalo se zarSava automatski. Na kraju
procesa instalacije, Symphony L-PFR ¢ée se pokrenuti ponovo, a podatak o novoj verziji
softvera biva jasno vidljiv u ovom delu interfejsa.

Serijski broj proizvoda je podatak koji se definiSe u procesu akreditacije proizvoda i kao
takav nije podlozan promenama.

3.3. Kontrolna tabla

Deo oznacen brojem 3 na Slici 3.1. predstavlja centralni deo interfejsa i tu se na jednom
mestu nalaze sve potrebne statusne informacije.

Na vrhu liste nalazi se status koji govori da li je L-PFR aktivan ili ne. U tehnickom smislu,
kada govorimo o samoj implementaciji L-PFR servisa, mozemo re¢i da je L-PFR zapravo

10


http://codeux.rs

veb server koji ima otvoren APl sa odredenim brojem servisa dostupnih na unapred
definisanim rutama. Na pocetku inicijalizacije L-PFR-a podize se veb server na adresi iz
lokalne mrezZi i predefinisanim portom. Cim se ovaj korak zavrsi, status servera postaje

“zelen” §to u prevodu znaci da je API dostupan i da server odgovara na zahteve od strane
ESIR-a. Mogu¢a stanja L-PFR servisa data su na Slici 3.3.1.

@ L-PFR je aktivan
http://192.168.100.7:8888

@) L-PFR nije aktivan

Slika 3.3.1.

Sledeci status govori korisniku da li je pametna kartica pronadena na uredaju ili ne (Slika
3.3.2). Statusna poruka je vrlo jasna i ne zahteva posebno objasnjavanje.

a Pametna kartica nije pronadena ﬂ Pametna kartica je pronadena

Slika 3.3.2.

Cim korisnik ubaci pametnu karticu u odgovarajuéi &itag, sistem automatski prepoznaje
promenu i menja prethodni status. Medutim, svaki put kad se pametna kartica poveze
bezbednosni element (BE) na Kkartici, koji Cuva korisnikove privatne podatke, ostaje
zaklju€an sve dok se ne unese ispravan PIN kod (poglavlje 4.2.). U odnosu na to da li je BE
otklju¢an ili ne, moguca su dva razliita statusa, a oba su data na Slici 3.3.3.

@ Bezbednosni element je zakljuc¢an

d\ Bezbednosni element je otklju¢an
JID: Z9RB6U3X

Slika 3.3.3.

Kao &to se da primetit na levoj strani Slike 3.3.3., korisnik ima mogucnost da unese PIN i
otkljuéa BE. Cim korisnik unese 4 numericka karaktera, L-PFR automatski inicira proveru
unesenog PIN koda. Ukoliko je PIN ispravan, BE se otklju€ava, a u suprotnom korisnik
dobija odgovarajucu poruku o greski koja se desila. Nije na odmet pomenuti ni da ée polje za
unos PIN koda biti vidljivo samo u slu¢aju kad je povezana pametna kartica. Ako kartica nije
pronadena, nema smisla nuditi korisniku da unese PIN pa polje nece ni biti vidljivo.

L-PFR servis mora da bude dostupan u okviru privatne korisnicke mreze da bi komunikacija
sa ESIR-om bila moguéa. Internet konekcija nije obavezna za izvr§8avanje osnovnih
operacija koje se traze od L-PFR-a, makar u odredenom vremenskom rasponu. Detaljnije o
funkcionisanju bez internet konekcije moguée je pronaéi u poglaviju 4.5.6. Cetvrti po redu
status u ovoj grupi (Slika 3.3.4) upravo indikuje status internet konekcije. Ukoliko korisnik
primeti da je ovaj status “crven” duze vreme, neophodno je proveriti problem i osposobiti
internet vezu. Dostupna internet veza garantuje i uspesno i blagovremeno automatsko
iS¢itavanje paketa, objasenjeno u poglavlju 5.3., dok bi u suprotnom korisnik morao da radi
lokalno iS¢itavanje nakon nekog vremena (poglavlje 5.4.).
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S8 Veza sa internetom je u prekidu Internet konekcija je aktivna

Slika 3.3.4.

Konaéno, statusom na kraju liste L-PFR obavestava korisnika ukoliko je neophodno obaviti
iS€itavanje. U regularnom reZimu rada, uz dostupnu internet konekciju, paketi za iS€itavanje
se Salju automatski nakon kreiranja, tj. nakon svakog generisanog fiskalnog racuna. Na
svakih petnaest minuta L-PFR zahteva od SUF-a dokaz o i$€itavanju koji je potreban da bi
se obrisali poslati paketi iz interne memorije i resetovalo stanje na bezbednosnom elementu.
Poglavlje 5 detaljno se bavi postupkom is€itavanja, a sam status o kom ovdje govorimo
moze imati jedan od dva oblika sa Slike 3.3.5. Iz korisni¢ke perspektive vazno je znati da
nakon Sto status postane “crven” BE ne moze jo$ dugo potpisivati raune bez iS€itavanja.
Stoga ukoliko ima problema sa internet vezom, a sto pokazuje prethodni status, iste treba
Sto skorije otkloniti. Lokalno iS¢itavanje takode uvek ostaje validna alternativa, ali se zbog
nesto kompleksnije procedure ipak savetuje rad uz internet vezu i automatsko is€itavanje.

lzl Neophodno iS¢itavanje Nije neophodno is¢itavanje

649 neprijavljenih racuna u ukupnom iznosu od 785343220 RSD 37 neprijavljenih raéuna u ukupnom iznosu od 5343220.2 RSD

Slika 3.3.5.

U donjem delu, ispod statusnih linija, ozna¢eno brojem 4 na Slici 3.1. prikazani su podaci o
konkretnom poreskom obvezniku. Podaci se izvlate iz sertifikata, sa bezbednosnog
elementa, nakon $to operator sa ESIR-a unese validan PIN. U slu€aju da korisnik poseduje
viSe razliCitih pametnih kartica, za razliCita privredne subjekte, ili za razli¢ita okruzenja, ova
sekcija je zgodan dodatak za brzu identifikaciju povezane pametne kartice i pripadajuéeg
bezbednosnog elementa.

3.4. Obavestenja

U donjem desnom uglu prikazuju se korisniku obavestenja od znacaja. Obavestenja se
pojavljuju u vidu privremenih poruka, razliCitog sadrzaja i boje, u zavisnosti od tipa
informacije koju treba da prenesu korisniku. Tako npr. u trenutku kad L-PFR krene sa
kreiranjem fajlova u procesu lokalnog iSCitavanja korisnik dobija odgovarajucu informacionu
poruku sa Slike 3.1. Kraj ovog procesa takode prati prigodno obavestenje, a sli¢no je i sa
procesom lokalne obradi komandi gde se korisniku na sliCan nacin prikazuju statusna
obavestenja. Poruke se posle pet sekundi uklanjaju sa interfejsa, a u sluaju ponovljenih
problema L-PFR moZe nanovo da prikaze neko obavestenje ukoliko je od znacaja za
korisnika.
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4. Osnovne operacije

U ovom poglavlju akcenat ¢e biti stavljen na osnovne operativne funkcije koje L-PFR obavlja
kroz tipi€an redosled koraka koje je potrebno napraviti od startovanja servisa do kreiranja
jednog fiskalnog racuna i odgovarajuéeg paketa za iS€itavanje. U tom svetlu, kroz narednih
nekoliko sekcija bi¢e detaljnije obraden proces povezivanja pametne kartice, otklju¢avanja
bezbednosnog elementa, dobijanja identifikacionog tokena za komunikaciju sa SUF-ovim
API servisima, generisanja racuna itd. Svi podaci, osim onih za koje se strikino oekuje da
budu Cuvani u radnoj memoriji, Cuvaju se u trajnoj memoriji kojoj nije potrebno napajanje da
bi Cuvala podatke.

4.1. Povezivanje pametne kartice

Pametnu karticu korisnik narucuje i dobija od strane poreske uprave. Proces izdavanja je
prili¢no jednostavan i vrlo brzo korisnik dobija svoje kartice, tipi€éno na adresi privrednog
drustva. Kad korisnik dobije svoju pametnu karticu, potrebno je povezati na pravi nacin da bi
L-PFR mogao da komunicira sa njom. Na tipicnom Windows sistemu dovoljno je povezati
Cita¢ kartica, najc¢eSée preko USB interfejsa i umetnuti pametnu karticu. Windows operativni
sistem bi trebao da ima ugradene sve potrebne resurse da bi na pravi nain mogao da
komunicira sa karticom preko povezanog citata. Kad se povezZe kartica, status pametne
kartice na L-PFR interfejsu bi trebao da se azurira i da stavi do znanja korisniku da je ovaj
korak uspesno zavrsen.

4.2. Provera PIN koda i otkljuCavanje bezbednosnog elementa

Povezana pametna kartica ne zna&i mnogo ako korisnik ne unese ispravan PIN kod ¢ime se
otklju¢ava bezbednosni element (BE). Svaki upit od strane ESIR-a najpre treba da prode niz
midlvera, koji predstavljaju kontrone stanice, pre nego to L-PFR zaista dobije instrukciju da
obradi pristigli zahtev. Jedan od midlvera proverava da li upit moze biti pusten da prode na
osnovu statusa bezbednosnog elementa. Za obradu zahteva za kreiranjem racuna, kao
jednog od najCesce koriscenih upita, neophodno je da postoji otkljucan BE koji ¢e potpisati
racun. Ukoliko kartica nije pronadena, ili PIN kod nije uneSen, pa je BE i dalje zaklju¢an, ovaj
zahtev ne mozZe biti puSten na obradu, pa ¢e L-PFR prosto vratiti jednu od odgovarajucih
greSaka (1300 ukoliko pametna kartica nije pronadena ili 1500 ukoliko je kartica prisutna ali
se zahteva PIN kod). Nakon $to operater unese trazeni PIN kod, BE biva otklju¢an, a odmah
zatim vrSi se Citanje sertifikata koji se nalazi na njemu. Sertifikat sadrzi sve neophodne
informacije o poreskom obvezniku, kao $to su: poreski identifikacioni broj (PIB), jedinstveni
identifikator (JID), ime prodajnog mesta, adresa i opstina. BE takode nosi i informacije o
okruzenju za koje je namenjen. U ovom koraku L-PFR dobija informaciju o adresi servera
SUF-a sa kojim treba da komunicira, nakon &ega se automatski vrSi konfiguracija
komunikacionih parametara izmedu L-PFR-a i SUF-a. L-PFR ne dozvoljava promenu bilo
kojeg parametara u komunikacionom protokolu od strane korisnika. Sve se deSava
automatski i nikakva spoljna intervencija ne moze dovesti do njihove izmjene.
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4.3. ldentifikacija i autentikacioni token

Za komunikaciju sa APl servisima SUF-a, neophodno je obezbediti odgovarajudi
identifikacioni token. Bez tokena nije moguéa komunikacija sa SUF-ovim veb servisima.
zahtevi od strane L-PFR-a koji ne sadrZe token u odgovaraju¢em polju u zaglavlju upita
bivaju odbaceni od strane SUF-ovih servisa kao neautorizovani. Da bi se dobio token koristi
se digitalni sertifikat i privatni klju¢ koji se nalaze na PKI apletu na bezbjednosnom elementu.
Konkretnije reCeno, L-PFR najpre uspostavlja zasticenu vezu sa serverom poreske uprave
(SSL). U procesu uspostavljanja sigurne SSL konekcije, server zahteva da se L-PFR
predstavi na odgovarajuc¢i nac¢in. U ovom delu pregovora koriste se pomenuti sertifikat i
sigurnosni klju¢ da bi se potvrdeo identitet klijjenta odnosno obveznika. Nakon §to se
uspostavi sigurni SSL kanal, po njemu se zahteva, a zatim i dobija pomenuti token, koji
L-PFR dalje koristi za pristup API servisima SUF-a. Ovaj proces odigrava se automatski i ne
zahteva nikakvu konfiguraciju niti upravljanje od strane korisnika. Nesto viSe iznesenih
tehnickih detalja imaju za cilj samo informisanje korisnika da je u tehniCkom smislu
kompletna komunikacija implementirana na visoko-bezbedan nacin.

4.4. Inicijalizacione komande

Kao Sto je prethodno re€eno, uspostavljanje sigurnog komunikacionog kanala izmedu
L-PFR-a i SUF-a preduslov je za dalju komunikaciju i pristup servisima SUF-a. Nakon $to je
ovaj korak zavrSen L-PFR zapocinje komunikaciju zahtevajuci od SUF-a listu inicijalizacionih
komandi. Vise o konceptu komandi moZe se pronaci u poglavlju 6., a u ovom trenutku
dovoljno je znati da na ovaj nacin L-PFR dobija sve potrebne konfiguracione podatke koje
mu je SUF namenio na osnovu povezanog bezbednosnog elementa. Jedan od podataka
koje L-PFR dobija u vidu komande jesu i poreske stope, kao klju¢ni parametar za racunanje
poreza i generisanje fiskalnih racuna.

4.5. Generisanje fiskalnih racuna

Nakon prethodnog koraka moZe se reci da je L-PFR u potpunosti inicijalizovan i od tog
trenutka spreman je da prima i procesuira zahteve za fiskalizacijom racuna od strane
ESIR-a. Kroz naredne sekcije bi¢e obradeni kljuéni delovi procesa kreiranja fiskalnog
racuna, sve do momenta slanja fiskalizovanih podataka ESIR-u.

4.5.1. Validacija

Kad L-PFR dobije zahtev za kreiranjem fiskalnog racuna, najpre se radi ulazna validacija
pristiglih podataka. Sva polja se detaljno proveravaju da bi se potvrdilo da sadrze ispravan
oblik podataka, onako kako se ocekuje prema tehni¢kim specifikacijama. Ukoliko se desi da
je neko od polja iz zahteva nevalidno, zahtev se odbija i L-PFR S$alje odgovor sa
odgovaraju¢om greSkom u predefinisanom formatu. Sve moguce Sifre greSaka koje L-PFR
ima na raspolaganju nalaze se u Sifrarniku iz Tehni¢kog vodica.

Pretpostavimo da je L-PFR upravo primio zahtev od ESIR-a i zapoCeo proces provere
ulaznih podataka. Jedan od podataka koje svakako treba proveriti jesu poreske stope
poslate u zahtevu. Za parametar koji se odnosi na poresku stopu, L-PFR najpre proverava
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da li se radi o postojeéoj stopi, a na osnovu svih poreskih stopa dobijenih od SUF-a, kako je
pomenuto u poglavlju 4.4. Dodatna provera odnosi se na validnost poreske stope u
momentu izdavanja racuna. Ukoliko se radi o refundaciji ili kopiji racuna, proverava se da li
je primljena poreska stopa bila aktivnha u momentu izdavanja originalnog racuna. Za
referentno vreme u tom slu€aju uzima se ono iz “referentDocumentDT’ polja iz zahteva, koje
je obavezno u slu¢aju refundacije ili kopije racuna.

Kako poreske stope, tako se i svi drugi podaci iz zahteva proveravaju i samo potpuno
ispravan zahtev pusSta se dalje na obradu, odnosno samo generisanje raCuna u konkretnom
slucaju.

4.5.2. RaCunanje poreza

U poglavlju 6 objasnjeno je kako L-PFR procesuira komande pristigle od strane SUF-a.
Jedna od komandi koju SUF Salje L-PFR-u prilikom njegove inicijalizacije naziva se “Tax
Rates Command”. Ova komanda nosi informacije o aktivnim poreskim stopama, koje L-PFR
lokalno skladisti i koristi prilikom kreiranja raCuna. Sve poreske stope organizovane su u
poreske kategorije, a vide kategorija €ini grupu. Svaka poreska grupa, izmedu ostalog mora
da sadrzi vreme i datum od kada pripadajuce poreske stope vaze, odnosno od kog momenta
L-PFR treba da krene da ih koristi prilikom racunanja poreza pri kreiranju raCuna. Moze se
desiti da viSe poreskih grupa imaju isti datum i vreme od kad je predvidena njihova primena.
U ovom slu€aju L-PFR koristi dodatni parametar koji ozna¢ava reviziju, pa onu grupu koja
ima viSi broj revizije uzima za vazecu.

Osim prilikom same inicijalizacije, API servis SUF-a moze u sklopu odgovora na druge upite
da vrati nove poreske stope. | u ovom sluéaju L-PFR ih procesuira na isti nacin i smesta u
svoju internu memoriju, a kad postanu validne koristi ih za raCunanje poreza.

Konac¢no, SUF je predvideo i poseban API servis pomoc¢u kog L-PFR u svakom momentu
moze zatraziti poreske stope. Ovaj servis moze se koristiti za sinhronizaciju poreskih stopa.

U sklopu zahteva za fiskalizaciju raCuna L-PFR dobija iznose i labele za svaki artikal. Kao
Sto je pomenuto u prethodnom poglavlju, najpre se radi validacija strukture zahteva koja
ukljuCuje i proveru validnosti labela, odnosno poreskih stopa na osnovu kojih se racuna
porez. Samo zahtevi koji sadze korektne i ocekivane labele mogu biti pusteni na dalju
obradu, u suprotnom ih L-PFR odbija, sa jednom od definisanih greSaka. U slu¢aju da su
ulazni podaci korektni, L-PFR na osnovu istih racuna porez za svaki pojedinacni artikal. Sam
postupak racunanja poreza po artiklima je precizno definisan zahtevima na osnovu kojih je
ovo reSenje napravljeno. Vredno je pomenuti da je algoritam koji L-PFR koristi temeljno
testiran za sve moguce kombinacije tipova racuna i tipova transakcija, te da je u konacnhom
L-PFR spreman da za svaki ispravan upit izraCuna poreze po poslatim artiklima. Podaci o
iznosu poreza uklju€uju se u odgovor koji se vra¢a ESIR-u. L-PFR podatke o porezu koristi i
kada generi$e zurnal, odnosno tekstualnu reprezentaciju racuna, jer isti moraju biti istaknuti
na fiskalnom racunu, u skladu sa zahtevima vezanim za anatomiju i izgled fiskalnog racuna.

4.5.3. Potpisivanje racuna

Svi podaci o raéunu, uklju€ujuéi izraCunate iznose poreza po kategorijama, trenutni datum i
vreme, kao i PIN kod, prosleduju se bezbednosnom elementu na potpisivanje. Pre
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potpisivanja, svi iznosi sa raCuna zaokruZuju se na Cetiri decimale koriste¢i metodu
zaokruzivanja na veci broj. Ovo je korak u kojem bezbednosni element registruje racun i
umece odgovarajuéi interni enkriptovani potpis. Nakon potpisivanja racuna, njegova
autentiCnost ne moze se osporiti i od tog momenta racun postaje delom poreskog duga
korisnika. Tehni¢ki gledano, ovaj postupak obavlja se slanjem Sign Invoice APDU komande
prema bezbednosnom elementu, i prihvatanjem odgovora nakon potpisivanja racuna.

4.5.4. URL za proveru raCuna

Link za proveru je obavezan deo fiskalnog racuna i bez njega se raun ne moze smatrati
fiskalnim. L-PFR ga generis$ i vraca ESIR-u u sklopu odgovara na zahtev za fiskalizaciju. Na
oStampanom racunu moze biti predstavljen u formi QR koda €ijim jednostavnim skeniranjem
korisnik dobija potvrdu da je racun proveren i validan. U elektronskim dokumentima obi¢no
se uklju€uje kao hiperlink, ali nezavisno od forme njegova konacna uloga je ista.

4.5.5. Opcioni parametri fiskalnog racuna

U sklopu zahteva za fiskalizaciju ESIR moze od L-PFR-a da trazi da u odgovoru ukljudi i par
opcionih parametara. Jedan od opcionih parametara je tekstualna reprezentacija racuna,
poznatija kao zurnal. Ukoliko je zahtevom traZeno L-PFR ¢e u odgovoru ukljuéiti tekstualnu
formu racuna koju ESIR samo treba da oStampa. Pri kreiranju zurnala L-PFR strogo prati
zahteve vezane za izgled i anatomiju fiskalnog raCuna. Svi parametri raCuna moraju da se
nalaze na precizno definisanim mestima kako je deinisano zahtevima poreske uprave.

Uz Zurnal, L-PFR po potrebi moZe da ukljui QR kod za proveru racuna. Ovaj kod nosi
podatak o linku za proveru racuna i njegovim skeniranjem korisniku se otvara veb stranica
sa detaljnim statusom konkretnog racuna. U regularnoj situaciji korisnik dobija informaciju da
je racun proveren i ispravan.

4.5.6. Rad u rezimu bez internet konekcije

Jedan od osnovnih zadataka koje L-PFR obavlja jeste generisanje fiskalnih raguna. Cak i u
slu¢aju prekida internet konekcije L-PFR obavlja sve neophodne operacije, medu kojima i
generisanje fiskalnih racuna. Racuni generisani u ovakvom reZimu jednako su validni i
njihova ispravnost moze se potvrditi skeniranjem QR koda sa oStampanog raCuna. Nakon
ponovnog uspostavljanja internet konekcije, svi zaostali raCuni se Salju prema poreskoj
upravi. Ukoliko se tokom nestanka internet veze izda suviSe veliki broj raCuna, mozZe se
desiti da se zbog nedostatka memorije bezbednosni element zaklju¢a i da odbije dalje
potpisivanje racuna. U tom slu¢aju neophodno je pokrenuti lokalno iScitavanje (poglavlje
5.4.), da bi se stanje ponistilo i da bi bezbednosni element mogao da potpisuje novopristigle
raCune. Pored ove situacije teorijski je moguce da se desi i da L-PFR potrosi internu
memoriju koju ima na raspolaganju za skladiStenje neposlatih racuna. Taan broja raCuna
koje L-PFR moze da skladisti u internoj memoriji dok radi bez interneta nije moguce
egzaktno navesti jer zavisi od sistema na kom je pokrenut L-PFR. Ipak, oekuje se da do
pedeset hiljada racuna ne bi trebalo da bude ikakvih problema.
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4.6. |ISCitavanje

Odmah nakon kreiranja fiskalnog racuna, pre vracanja odgovora ESIR-u, L-PFR kreira
odgovarajuéi paket za iS€itavanje. Paket se smesta u lokalnu memoriju gde ¢eka da bude
poslat SUF-u. Tek nakon toga ESIR-u se vraca odgovor sa kreiranim fiskalnim raunom.
Odmah zatim, u slu¢aju rada sa aktivnom internet konekcijom, L-PFR pokuSava slanje
paketa prema serveru SUF-a. Nezavisno od toga ESIR moze da 3alje nove zahteve koji ¢e
odmah biti procesuirani nezavisno od toga da li je paket uspeSno isporuéen ili ne. Pojam
iS¢itavanja je ovdje samo kratko pomenut kao jedan od bitnih koraka u tipi€nom procesu
obrade zahteva za fiskalizaciju, a viSe detalja 0 samom procesu nalazi se u poglavlju 5.
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5. ISCitavanje

IS¢itavanje predstavlja postupak sekvencijalnog slanja paketa za iSCitavanje od L-PFR-a
prema sistemu SUF-a i obradu odgovora od ovog sistema namenjenih konkretnom
bezbednosnom elementu. Paket za iSCitavanje nosi informacije o zahtevu za kreiranjem
racuna dobijenim od strane ESIR-a i odgovora na ovaj zahtev sa izraCunatim porezima i
svim drugim podacima koji se traze po specifikacijama. Svi podaci u paketu za is€itavanje su
enkriptovani AES-256 algoritmom enkripcije i formatirani u skladu sa zahtevima SUF-a. U
suprotnom dostavljeni podaci ne bi mogli biti prihvaéeni pa samim tim L-PFR ne bi bio u
mogucénosti da obavlja osnovne operacije koje se od njega o€ekuju. UspeSno dostavljeni
paketi se skladiste u bazi podataka na strani SUF-a, a sluze kao dokaz da je sav promet koji
je doSao od ESIR-a korektno evidentiran.

5.1. Vrste i postupak iS€itavanja

U odnosu na postupak i nacin sprovodenja postoje dva tipi€na nacina iSCitavanja: internet
iSCitavanje i lokalno is€itavanje. U oba sluaja format podataka je isti. U oba sluCaja
iS¢itavanje je asinhron proces koji se odvija nezavisno od osnovnih operacija koje L-PFR
obavlja. Takode, vazno je napomenuti da postupak iscitavanja ne usporava izdavanje racuna
na strani ESIR-a, niti bilo kako drugacije negativho utiCe. Paketi se ne moraju slati
automatski prilikom kreiranja ve¢ postoji odredeni limit na bezbednosnom elementu koji
omogucuje polu-autonomno funkcionisanje u odredenoj meri. Kako se izda koji racun i kreira
odgovarajuéi paket, limit bezbednosnog elementa se smanjuje. Ukoliko se ne bi radilo
iSCitavanje, u jednom trenutku limit bi bio dostignut i bezbednosni element bi odbio dalje
fiskalizovanje racuna, dok se svi prethodno kreirani paketi ne isporu¢e SUF-u i obrade na
pravi nacin.

Svaka pametna kartica izdata od strane SUF-a namenjena je za rad u odredenom
okruzenju. U odnosu na to, bezbednosni element koji se nalazi na kartici sadrzi izmedu
ostalog i adresu servera na strani poreske uprave sa kojim L-PFR treba da komunicira dok
je konkretni bezbednosni element povezan. Kasir moZe tokom rada da menja pametne
kartice. Ukoliko je nova kartica predvidena da radi u istom okruzenju kao prethodna i izdata
je istom poreskom obvezniku, svi neposlati paketi se normalno Salju i postupak is€itavanja
se ne prekida. Ukoliko je pak nova kartica namenjena za rad u drugom okruzZenju, slanje se
prekida i paketi se €uvaju u internoj memoriji. Kad se vrati stara kartica, ili neka tre¢a kartica
namenjena za isto okruZzenje kao pocetna, pocCinje slanje svih zaostalih paketa. U praksi se
ocCekuje koriscenje iskljuCivo produkcionih kartica i nije za oCekivati da se kartice razliitih
obeznika koriste na istom uredaju. Ipak ne Skodi imati u vidu da ¢ée se ponasanje L-PFR-a
razlikovati ako se poveZe bezbednosni element namenjen za drugo okruzenje ili drugog
korisnika.

5.2. ARP zahtev i dokaz o iSCitavanju

Osim paketa za iSCitavanje, u sklopu procesa is€itavanja L-PFR dostavlja i tzv. ARP zahtev.
Ovim zahtevom, ili datotekom u slu€aju lokalnog iscitavanja, L-PFR zapravo trazi od SUF-a
da napravi presek i poSalje dokaz da je do tog momenta stanje uredno zavedeno i da su svi
potrebni paketi dostavljeni sistemu SUF-a. S obzirom na njegovu ulogu, ovaj zahtev mora da
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sadrzi informacije o stanju bezbednosnog elementa u trenutku do kojeg se radi iSCitavanje.
Jedan podatak predstavlja limit bezbednosnog elementa, drugi je trenutno opterecenje,
odnosno suma svih izdatih ra¢una od prethodnog dokaza o i8Citavanju, dok je posledniji
podatak zapravo kriptovana poruka dobijena od strane samog bezbednosnog elementa u
odgovoru na APDU komandu Start Audit kojom se zapocinje iS€itavanije.

Kad se iSCitavanje zavrsi, SUF generiSse dokaz o iS€itavanju za konkretni bezbednosni
element. Sadzaj dokaza L-PFR dostavlja bezbednosnom elementu odmah po prijemu u
sklopu APDU komande “End Audit’. Ukoliko je odgovor pozitivan, dokaz se smatra validnim i
predstavlja potvrdu da su svi oCekivani paketi dostavljeni, pa bezbednosni element moze da
resetuje svoje stanje. U ovom momentu L-PFR mozZe da obriSe sve iS€itane pakete iz svoje
lokalne memorije. Sve ostale i dalje mora da ¢uva sve dok ne dobije dokaz o iS¢itavanju koji
ih obuhvata.

5.3. Internet iSCitavanje

Udaljeno ili internet iS¢itavanje predstavlja postupka slanja paketa pomocu internet konekcije
i ovo je ujedno tipi¢ni nacin i8€itavanjima u svim scenarijima u kojima postoji makar
povremena veza sa internetom. U ovom slu€aju paketi se Salju automatski nakon kreiranja
paketa, koji sledi nakon kreiranja fiskalnog racuna na zahtev ESIR-a. Paketi se Salju jedan
za drugim, a u sluc€aju oporavka internet konekcije koja je bila u prekidu, Salju se svi zaostali,
neis€itani paketi. Dok god ima zaostalih paketa i dok je internet konekcija dostupna,
postupak slanja se ne prekida. Istim kanalom L-PFR na kraju prosleduje ARP zahtev i
oCekuje potvrdan dokaz o i8Citavanju. U sluCaju internet iS€itavanja, L-PFR automatski
zapocinje zahtev za dokazom o iSCitavanju i to tipicho na svakih 15 minuta. Kompletan
postupak internet i&€itavanja implementiran je po definisanim zatevima iz Tehni¢kog vodic¢a.

5.4. Lokalno iSCitavanje

U slu€aju duzeg prekida internet konekcije, veéi broj paketa ne moze biti isporucen
blagovremeno. Paketi se skladiSte lokalno, a limit bezbednosnog elementa se smanjuje. U
jednom momentu, kada suma svih izdatih racduna dostigne 75% limita bezbednosnog
elementa, L-PFR obavesStava obveznika da se priblizava limitu i da je potrebno odraditi
iSCitavanje. Ako internet konekcija ne moze biti uspostavljena, korisnik uvek treba da ima
mogucnost za pokretanjem postupka lokalnog is€itavanja.

Lokalno iS¢itavanje zapocCinje klikom na oznaCenu opciju sa slike 5.4.1, ¢ime se otvara
dijalog za odabir lokacije na koju se Zele izvesti paketi.
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Lokalni procesor fiskalnih ra¢una (L-PFR)

L-PFR je aktivan

Lokalno iscitavanje http://192.168.100.7:8888

Do: Lokalne komande

Pametna kartica je pronadena

g lzvestajio greskama Bezbednosni element je otklju¢an

JID: Y5V5823K
Internet konekcija je aktivna

Nije neophodno iscitavanje
291 neprijavljanih ra¢una u ukupnom iznosu od 108188118.33 RSD

Slika 5.4.1

Nakon odabira jedinice spoljne memorije, ili direktorijuma na lokalnom fajl sistemu, L-PFR
dodatno kreira folder nazvan po jedinstvenom identifikatoru bezbednosnog elementa (JID) i
u njemu zapocinje proces kreiranja paketa. Istovremeno korisnik dobija obavestenje je da je
lokalno is€itavanje zapoceto (Slika 5.4.2). Ukoliko JID direktorijum ve¢ postoji na odabranoj
memorijskoj lokaciji, L-PFR najpre proverava da li u njemu postoji {JID}.commands. Ako
L-PFR pronade fajl sa komandama, najpre ¢e se izvrsiti komande, kako je to opisano u
poglavlju 6.2., a tek zatim L-PFR otpoc€inje proces kreiranja paketa za iSCitavanje.

Bezbednosni element je otklju¢an
JID: Y5V5823K

Internet konekcija je aktivna

Nije neophodno iS¢itavanje
291 neprijavljanih raéuna u ukupnom iznosu od 108188118.33 RSD

Podaci sa bezbednosnog elementa:
Naziv preuzecéa: Codeus doo

PIB: 03091627

Poslovni objekat: Digitron ist

Adresa: Milentija PopoviA a 17

Opstina: Beograd

© Lokalno isgitavanie je zapogeto!

Serijski broj: 19-0001-5688866

i 2021 — CodeUX
Verzija: 1.0.0

Slika 5.4.2.

20



Svaki paket ima naziv oblika {JID}-{JID}-{redni_broj}.json, gde JID predstavlja jedinstveni
identifikator bezbednosnog elementa koji je kreirao racun, dok redni_broj reprezentuje
ukupan broj potpisanih raduna od strane bezbednosnog elementa u trenutku kreiranja
predmetnog racuna. Kad su svi paketi konaéno sacuvani na odabranoj memorijskoj lokaciji,
L-PFR u JID direktorijumu, gde se u tom trenutku ve¢ nalaze paketi za iS€itavanje, kreira i
tzv. ARP datoteku pod nazivom {JID}.arp. Svrha ARP datoteke je detaljnije objadnjena u
poglavlju 5.2.

Konac¢no, na kraju procesa L-PFR obavesStava korisnika da je lokalno iS¢itavanje zavrSeno,
porukom kao na Slici 5.4.3. Nije na odmet napomenuti da je trajanje iSCitavanja paketa
obi¢no vrlo kratak proces. Osim u sluaju ogromnog broja zaostalih paketa, obavestenja za
poCetak i kraj iS¢itavanja trebalo bi da stignu u vrlo kratkom vremenskom rasponu, te stoga
korisnika ne treba da zacudi ako se na interfejsu pojave istovremeno.

Nije neophodno is¢itavanje
291 neprijavljanih raéuna u ukupnom iznosu od 108188118.33 RSD

Podaci sa bezbednosnog elementa:

Naziv preuzeéa: Codeus doo
PIB: 03091627

Poslovni objekat: Digitron ist
Adresa: Milentija PopoviA a17
Opstina: Beograd

@ Lokalno is¢itavanje zavrseno!

Serijski broj: 19-0001-5688866

’ 2021 — CodeUX
Verzija: 1.0.0

Slika 5.4.3.
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6. Komande

Koncept komandi zamisljen je kao vid komunikacija i kontrole izmedu SUF-a i L-PFR-a. Na
serveru SUF-a Cuva se sortirani niz komandi namenjenih svakom konkretnom L-PFR-u.
Svaki L-PFR mozZe da zatraZi inicijalizacioni set komandi prilikom svoje inicijalizacije, dok
server SUF-a ima mogucnost da poSalje niz komandi i u sklopu odgovora na neki drugi
zahtev od strane L-PFR-a. Komande se uvek isporucuju u obliku niza koji se procesuira
sekvencijalno, poCevsi od prve komande pa sve do poslednje iz niza. U odnosu na nacin
dobijanja i obrade komandi L-PFR podrzava automatsku i lokalnu obradu.

6.1. Automatska obrada komandi

Gledano iz ugla korisnika, automatsku obradu komandi vr§i sam L-PFR u komunikaciji sa
servisima SUF-a. Nikakva posebna konfiguracija ili instrukcija od strane korisnika nije
potrebna. Kad se L-PFR inicijalizuje, nakon $to dobije token objasnjen u poglaviju 4.3,
upucuje zahtev SUF serveru za slanjem inicijalizacionih komandi. Na ovaj zahtev SUF servis
odgovara slanjem niza komandi, u predefinisanom obliku, koje po prijemu L-PFR
sekvencijalno obraduje, jednu za drugom. Nakon S§to procesuira svaku komandu
pojedinaéno, L-PFR Salje obavestenje serveru SUF-a da je komanda uspjesno izvrSena.
Osim inicijalizacionih komandi koje se zahtevaju i izvrSavaju samo prilikom inicijalizacije
L-PFR-a, SUF moze da poSalje komande i u sklopu odgovora na druge tipove upita. U
svakom slucaju L-PFR ¢e komande procesuirati na isti nacin i obavestiti SUF o statusu.

6.2. Lokalna obrada komandi

Pored automatske obrade komandi za koju je zaduzen sam L-PFR, komande je moguce
preuzeti i sa korisni¢kog portala za administraciju fiskalizacije u vidu fajla. U ovom slucaju
neophodna je intervencija korisnika koji sam prolazi postupak obrade komandi.

Prvi korak o ovom slu€aju jeste preuzimanje komandi. Da bi doSao do liste komandi, korisnik
najpre treba da se prijavi na portal za administraciju fiskalizacije. Nakon toga, potrebno je
odabrati sledecu putanju sa Slike 6.2.1. za preuzimanje komandi.

B Pauynn ~ ¥ Usnasame pauyHa

B Otnpemun pauyHe

( & Mpeysmn KomaHae )

X Otnpemu ctatyc komaHan

Slika 6.2.1
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Nakon klika na opciju za povlacenje komandi, korisniku se otvara dijalog za odabir lokacije
na koju zeli da skladisti fajl sa komandama. Lokacija moze biti u bilo kom direktorijumu
lokalnog fajl sistema ili na jedinici spoljne memorije (USB ili SD kartica). Nakon odabira
lokacije, L-PFR najpre kreira direktrijum koji nosi naziv JID-a bezbednosnog elementa za koji
su komande namenjene, a zatim u ovom direktorijumu kreira fajl {JID}.commands koji sadzi
sve komande koje je u datom trenutku SUF namenio za konkretan bezbednosni element.

Jednom kad su komande skladistene na lokalnoj jedinici memorije, L-PFR ima moguénost
ucCitavanja {JID}.commands fajla i procesuiranja komandi koje su sadrzane u njemu. Obrada
komandi vrsi se u sekvencijalnom maniru, jedna za drugom, kako ih je SUF sortirao, isto kao
u sluéaju automatske obrade komandi preko internet veze. Rezultate izvrSenih komandi
L-PFR ¢uva na istoj memorijskoj lokaciji u vidu fajla pod nazivom {JID}.results (Slika 6.2.2).

Y5V5823K

Y5V5823K.commands Y5V5823K.results

Slika 6.2.2

Ovakav fajl moguce je otpremiti SUF-a takode preko korisnickog portala za administraciju
fiskalizacije, ¢ime SUF dobija potrebne informacije o statusu komandi. Link za otpremu
rezultata komandi dat je na Slici 6.2.3.

B Pauynn ~ X Jlokanno numunrasame ~ ¥ Usnasame pauyHa

B Otnpemu pauyHe

. Mpeyamu KomaHae

[ X Otnpemu ctatyc komaHau ]

Slika 6.2.3
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7. lzvestaji o greSkama

Prilikom rada L-PFR raCuna na mogucnost pojave greSaka. Svaku greSku koja se pojavi
neophodno je obraditi tako da ne ugrozi rad L-PFR-a, a ujedno je potrebno i zabeleziti na
pravi nacin. lzvestaji o greSkama i znacajnim dogadajima u radu L-PFR-a vrlo su vazni za
pracenje rada i rjeSavanje mogucih problema u funkcionisanju proizvoda. L-PFR Cuva
detaljne logove o svim greSkama, koji sadrze vreme kad se greSka pojavila (sat, minut,
sekundu i milisekundu) i dovoljno detaljan opis greske. Izvestaji se Cuvaju u vidu dnevnih
fajlova, tako $to se sve greSke koje se dese u jednom danu beleze u istom fajlu koji u nazivu
sadrZi konkretni datum. U slu€aju velikog broja greSaka dnevni izveStaj moZe biti podeljen u
viSe fajlova, zbog lakSeg koristenja. L-PFR Cuva izvestaje za poslednjih 30 dana i sve ovo
radi automatski bez ikakve posebne konfiguracije. U sluaju potrebe izvestaji se mogu vrlo
lako pregledati ili izvesti na jedinicu spoljne memorije, kako je pomenuto u poglavlju 3.1.
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